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Plataformas tecnológicas utilizadas por
pederastas
En el marco del proyecto ReDirection, la ONG Finlandesa Protect Children ha recopilado información sobre el abuso y la explotación sexual infantil en 
línea a través de encuestas a personas que buscan material de abuso sexual infantil en los motores de búsqueda de la web oscura. Hasta ahora no se 
había podido recopilar información de este tipo. Las encuestas, lanzadas en diciembre de 2020, han recibido más de 30.000 respuestas en 21 idiomas, 
de los cuales el inglés, el español y el ruso representan alrededor del 80% del total. En febrero de 2024 se publicó el informe.

Buscan Material de Explotación Sexual Infantil en la web abierta y en redes sociales

La investigación revela que el MESI (Material de Explotación Sexual Infantil) es sorprendentemente accesible y está disponible en la web abierta y, a 
menudo, se encuentra en sitios web de pornografía y plataformas de redes sociales. Cuando se les preguntó en qué plataforma se encontraron con este 
tipo de material, Pornhub fue la plataforma más citada.

La e�cacia de las políticas de protección infantil de las plataformas de contenido para adultos suele ser muy criticada. Por ejemplo, un caso reciente 
reveló que un video subido a Pornhub tuvo que ser marcado 15 veces antes de que fuera revisado, lo que generó una acumulación de más de 700.000 
videos que nunca fueron revisados   porque no recibieron su�cientes denuncias. En respuesta a estos casos, Pornhub ha estado tomando medidas 
importantes para fortalecer sus políticas y procedimientos de con�anza y seguridad, incluida una veri�cación más sólida de la edad y el consentimiento 
de todas las personas que aparecen en los videos subidos a la plataforma.

Entre los encuestados, el segundo lugar mencionado con más frecuencia donde se han encontrado con MESI en la web super�cial son las plataformas 
de redes sociales: X (Twitter), Instagram, Telegram, Facebook y TikTok.

En 2022, Facebook presentó más de 21 millones de denuncias de MESI, mientras que Instagram presentó 5 millones de informes adicionales. Estas 
cifras siguen aumentando anualmente. Cabe destacar que TikTok tuvo un aumento del 86% en los informes en comparación con el año anterior.

El 42% de los encuestados informa que encontró información en un motor de búsqueda habitual sobre cómo acceder a MESI en la red oscura, mientras 
que el 16% de los encuestados informa que encontró esta información en las redes sociales y el 9% a través de una aplicación de mensajería.

Los delincuentes  ven y comparten MESI en redes sociales populares y aplicaciones de mensajería encriptadas

Telegram, X (Twitter) y Discord se utilizan ampliamente para la comunicación entre delincuentes debido a la falta o ausencia de moderación de 
contenido, con�guraciones de privacidad sólidas y funciones de comunicación.

De las plataformas de redes sociales presentadas en la encuesta, las principales plataformas utilizadas por los encuestados para buscar, ver o compartir 
material sexual infantil son Instagram (29%), X (Twitter) (26%) y Discord (23%).

Además, Discord, TikTok y Facebook, y son utilizados cada uno por al menos uno de cada cinco encuestados para ver material sexual infantil. Otras 
plataformas de redes sociales mencionadas por los encuestados incluyen Telegram y WhatsApp, que, aunque son principalmente aplicaciones de 
mensajería, también ofrecen funciones de redes sociales. La mayoría de las plataformas de redes sociales mencionadas también ofrecen funciones de 
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mensajería privada y grupal. Existe una superposición inequívoca entre las plataformas de redes sociales más utilizadas para ver y compartir material 
sexual infantil y las plataformas más populares entre los niños y los jóvenes.

Los delincuentes utilizan las plataformas de redes sociales para encontrar imágenes y videos de niños, que pueden incluir material sexual infantil 
compartido por otros delincuentes, imágenes de niños publicadas por usuarios habituales o "material sexual infantil autogenerado", es decir, imágenes 
capturadas por un niño. Además, los delincuentes a menudo utilizan funciones que promueven la conectividad entre los usuarios de la plataforma para 
conectarse con personas con ideas a�nes y unirse a comunidades temáticas que publican o intercambian material violento. Por último, los delincuentes 
que publican MESI hacen un uso indebido de las plataformas de redes sociales para buscar niños vulnerables a quienes manipular o extorsionar 
sexualmente.

Algunas de las funciones que ofrecen las plataformas de redes sociales crean, sin querer, espacios en los que pueden proliferar conductas ilegales, ya 
que los delincuentes identi�can activamente formas de eludir los mecanismos de protección infantil o abusan de las funciones disponibles para buscar 
y difundir contenido violento. Por ejemplo, una investigación reciente del Stanford Internet Observatory descubrió que es posible utilizar términos de 
búsqueda indicativos y hashtags para buscar material de abuso sexual infantil en Instagram. Se ha informado de que los algoritmos de recomendación 
de Instagram difunden material de abuso sexual infantil “autogenerado” y facilitan el comercio de material de abuso sexual infantil. La investigación 
descubrió que la red de vendedores de material de abuso sexual infantil de Instagram incluye entre 500 y 1.000 cuentas, lo que la convierte en una de 
las plataformas más utilizadas para el comercio de MESI.

Según el equipo de inteligencia encubierta de la CSEA Online del Reino Unido, los delincuentes suelen utilizar X (Twitter) para conectarse con personas 
a�nes, difundir contenido indicativo y compartir sitios web en los que se puede acceder a material de abuso sexual infantil. Cada vez se utiliza más para 
compartir material de abuso sexual infantil generado por IA, en caricaturas o dibujos.

Las investigaciones del equipo de inteligencia encubierta de UK Online CSEA han descubierto que Discord es la plataforma de comunicación más 
mencionada para la comunicación entre delincuentes fuera de la red oscura. Sus funciones integradas y la falta de moderación de texto permiten a los 
delincuentes mantenerse conectados y crear comunidades, donde comparten estrategias de acoso, enlaces a sitios web que albergan material de abuso 
sexual infantil e información sobre cuentas de niños en varias plataformas de redes sociales.

Los sólidos algoritmos de recomendación de TikTok permiten a los delincuentes publicitar el comercio de MESI, conectarse con otros delincuentes, 
buscar niños para acosar y ver contenido sexualizado que muestra a niños. Los usuarios de la aplicación utilizan palabras indicativas, imágenes, emojis y 
pantallas negras para superar la moderación de la IA. En 2022, Forbes publicó un extenso artículo que investigaba la publicación de MESI "en privado", 
cuando las personas publican material ilegal en TikTok en cuentas privadas y luego comparten la información de inicio de sesión de la cuenta con otros 
infractores.

En el estudio de Protect Children, el 20% de los encuestados informaron haber usado Facebook para buscar, ver o difundir material de abuso sexual 
infantil. Casos recientes respaldan este hallazgo, incluida una demanda presentada contra Meta en diciembre de 2023 que, sobre la base de una 
investigación encubierta, alegó que cierto contenido que muestra explotación infantil es diez veces más frecuente en Facebook e Instagram que en 
Pornhub y OnlyFans. Una investigación periodística de 2022 descubrió que Facebook no modera los grupos que albergan abiertamente material de 
abuso sexual infantil y a los que se puede acceder mediante una búsqueda de términos explícita.

Además de las plataformas de redes sociales, descubrimos que muchos encuestados usan aplicaciones de mensajería para ver y compartir abuso sexual 
infantil. Telegram fue, con diferencia, la aplicación de mensajería más popular mencionada (46 %), seguida de WhatsApp (37 %). Session, Wickr Me y 
Signal fueron mencionadas por el 13% de los encuestados. Estas aplicaciones de mensajería suelen ser las preferidas por los delincuentes debido a la 
seguridad y privacidad que ofrece el cifrado de extremo a extremo, que les permite cometer delitos sin temor a ser detectados o a la presencia de las 
fuerzas del orden.
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Según sus Términos de Servicio, Telegram prohíbe explícitamente la publicación de "contenido pornográ�co ilegal en canales de Telegram visibles 
públicamente, bots, etc.", sin embargo, no prohíbe explícitamente esto en canales privados.

El Equipo de Inteligencia encubierta de CSEA Online del Reino Unido informa que Telegram es comúnmente utilizado por productores de primera 
generación y para la transmisión en vivo de abusos. El mensajero no revela ningún dato a terceros, incluidos los gobiernos, y tiene muchas 
características de privacidad que atraen a los delincuentes, como el cifrado de extremo a extremo, los chats secretos, los mensajes autodestruidos, la 
edición y eliminación de cualquier mensaje de todos los dispositivos después de enviarlo o recibirlo, y los grupos privados
y canales.

El 37% de los encuestados que han utilizado una aplicación de mensajería para ver o compartir material de abuso sexual infantil informan que han 
utilizado WhatsApp para este propósito. Si bien WhatsApp utiliza PhotoDNA para identi�car material ilegal, solo se escanea el contenido no cifrado o 
denunciado, lo que deja volúmenes de datos sin moderación.

Los depredadores sexuales buscan contacto con niños en redes sociales, apps de mensajeróa encriptadas y juegos online

Instagram fue, con diferencia, la plataforma más mencionada, seleccionada por el 45% de los encuestados como plataforma de redes sociales que han 
utilizado para ponerse en contacto con niños. A continuación se encuentran Facebook (30%), Discord (26%) y TikTok (25%), seguidas de Snapchat 
(23%), X (Twitter) (22%), YouTube (13%) y Reddit (11%).

Al registrarse, Instagram no veri�ca la edad del nuevo usuario. Como Instagram promueve activamente la conectividad de los usuarios, se puede animar 
a la cuenta de un niño a conectarse con cuentas que muestren un comportamiento o intereses similares. Esto puede llevar a los infractores que 
informaron erróneamente su edad a per�les propiedad de niños. Incluso si la cuenta del niño es privada, un usuario adulto puede seguir haciéndoles 
una videollamada o enviándoles un mensaje. Los jóvenes menores de 16 años, o de 18 en algunos países, tienen su cuenta de Instagram con�gurada 
como privada de forma predeterminada, sin embargo, esta opción se puede desactivar en cualquier momento, incluso durante el registro.

Discord también sirve como un lugar donde los infractores intentan establecer contacto con niños. A menudo utilizan Disboard, una lista pública de 
servidores de Discord, para detectar comunidades especialmente populares entre los usuarios menores de edad. Como Discord modera estrictamente 
el contenido visual, los infractores intentan trasladar a los niños a plataformas más seguras y cifradas donde no se pueda detectar su actividad.

El 41% de los encuestados que han buscado contacto con un niño compartieron que intentaron establecer contacto a través de un juego en línea. En 
muchos juegos en línea, la comunicación con extraños está normalizada y es una parte central del proceso de juego. En estas circunstancias, los usuarios
pueden volverse menos descon�ados de los extraños y bajar la guardia. Al mismo tiempo, para los agresores es más fácil ocultar su verdadera identidad
en los juegos, donde muchos usuarios no revelan información personal. Investigaciones recientes han demostrado que el niño tarda 19 segundos en 
ser expuesto a acoso durante el juego y, en promedio, 45 minutos en ser acosado. Entre los juegos más usados para contactar con niños están  “Mobile 
Legends”, “GTA”, “DV,LD”, “Free Fire” y “Roblox”.

Consulta el informe aquí: https://www.suojellaanlapsia.�/en/post/tech-platforms-child-sexual-abuse
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